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หมวดท่ี 2 วัตถุประสงคและผลลัพธการเรียนรู 

1. วัตถุประสงคของรายวิชา 

1. มีความรูเกี่ยวกับทฤษฎีเกี่ยวกับความมั่นคงทางไซเบอรเบื้องตนไดแก ประวัติความเปนมา หลักการพื้นฐาน 

ชนิดของอาชญากรรมและภัยคุกคามทางไซเบอร อาชญากรและชองโหวท่ีเก่ียวของ การบริหารจัดการความ

เสี่ยง มาตรฐาน นโยบาย รวมถึงกฎหมายดานความม่ันคงทางไซเบอร  

หมวดท่ี  1  ขอมูลท่ัวไป

1. รหัส-ช่ือวิชาและจํานวนหนวยกิต  AI3443  ความม่ันคงทางไซเบอร (Cyber Security) 3(2/2-1/2-0)

  จํานวนช่ัวโมง/ภาคการศกึ  ษา  บรรยาย  30  ชั่วโมง ปฏบิ  ัติ  30  ชั่วโมง

2. หลักสูตร และประเภทรายวิชา  หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาปญญาประดิษฐ

  หลักสูตรปรับปรุง พ.ศ.2563  วิชาเอกบังคับ

3. ระดับการศึกษา/ ช้ันปท่ีเรียน  ระดับปริญญาตรี/ชั้นปท่ี  3
4. รายวิชาท่ีตองเรียนมากอน (Pre-requisite)  ไมมี

5. รายวิชาท่ีตองเรียนพรอมกัน (Co-requisites)  ไมมี

6. ช่ืออาจารยผูรับผิดชอบรายวิชา  อาจารยอาคม ไทยเจริญ

  ช่ืออาจารยผูรับผิดชอบรวม  ไมมี

7. สถานท่ีเรียน  อาคารเรียน 2  มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ

  ภาคบรรยาย

กลุม 01  วันพฤหัส  เวลา  13.00  –  15.00 น.  หอง 2-420

ภาคปฏิบัติการ

กลุม 01  วันศุกร  เวลา  15.00  –  17.00 น.  หอง 2-427

8. วันท่ีจัดทํารายละเอียดของรายวิชา หรือปรับปรุงลาสุด  26  กรกฎาคม  2567

9.  จํานวนช่ัวโมงตอสัปดาหท่ีอาจารยใหคําปรึกษาและแนะนําทางวิชาการเปนรายบุคคล  6  ชั่วโมง
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2. มีความสามารถในการหลักการพื้นฐานและความสําคัญของการรักษาความมั่นคงทางกายภาพและทางขีว

มาตร วิทยาการรหัสลับและนิติวิทยาศาสตรดิจิทัลเบื้องตน 

3. มีทักษะปฏิบัติในการใชงานคําสั ่ง ซอฟตแวรและเครื ่องมือที ่ใชในการรักษาความมั ่นคงทางไซเบอร 

คอมพิวเตอรและเทคโนโลยีสารสนเทศ 

4. มีความสามารถในการศึกษาคนควาดวยตนเองเก่ียวกับเทคโนโลยีดานความม่ันคงทางไซเบอรใหม ๆ รวมถึง

การประยุกตใชทฤษฎีและทักษะปฏิบัติที่ไดเรียนรูในรายวิชาในการนําเสนอแนวคิดและแนวปฏิบัติสําหรับ

การออกแบบนโยบายรวมถึงการเลือกใชเครื่องมือใหเหมาะสมกับโครงงานดานความม่ันคงทางไซเบอร 

 
2.  คําอธิบายรายวิชา 

ประวัติความเปนมาของความม่ันคงทางไซเบอร อาชญากรรมทางคอมพิวเตอรและทางไซเบอร ภัยคุกคามตอ

ความมั่นคงทางไซเบอร  ประเภทของผูกระทําความผิดทางคอมพิวเตอรและทางไซเบอร ชองโหวและความเสี่ยงทาง

ไซเบอร การโจมตีและความมั่นคงของเว็บ นโยบายความมั่นคงทางไซเบอร หลักการขั้นพื้นฐานของวิทยาการรหัสลับ

และนิติวิทยาศาสตรดิจิทัล กฎหมายท่ีเก่ียวของ การฝกปฏิบัติการดวยซอฟตแวรสําเร็จรูปและเครื่องมือท่ีเก่ียวของ 

 History of Cyber security, Computer crime and Cybercrime, Cyber security threat, Computer 

and Cyber criminals, Cyber risk and vulnerability, Web attack and security, Basic concept of 

cryptography and digital forensic, Cyber security policy and related laws, and practices with software 

package and related tools 

 

 
3. ผลลัพธการเรียนรูท่ีคาดหวังของรายวิชา  (Course-level Learning Outcomes: CLOs)  

   นักศึกษาสามารถ (ระบุผลลัพธการเรียนรูตาม Bloom’s Taxonomy) 

1. CLO 1 อธิบายความสําคัญของความม่ันคงทางไซเบอร (Understanding) 

2. CLO 2 จําแนกแยกแยะประเภท และชนิดของอาชญากรรมทางคอมพิวเตอรและทางไซเบอร (Applying) 

3. CLO 3 เปรียบเทียบความแตกตางของผูกระทําความผิดทางคอมพิวเตอรและทางไซเบอร (Applying) 

4. CLO 4 วิเคราะหผลกระทบของภัยคุกคามและการโจมตีทางไซเบอร (Analyzing) 

5. CLO 5 นําเสนอแนวทางการสรางความมั่นคงทางไซเบอร ทั้งการกําหนดนโยบาย การบังคับใชกฎหมาย 

รวมถึงการประยุกตใชฮารดแวรและซอฟตแวรท่ีเก่ียวของ (Creating) 

6. CLO 6 อธิบายหลักการและประโยชนของวิทยาการรหัสลับและนิติวิทยาศาสตรดิจิทัล (Applying) 

 

5. ความสอดคลองของผลลัพธการเรียนรูท่ีคาดหวังของหลักสูตร (Program Learning Outcome : PLOs)  

   และผลลัพธการเรียนรูท่ีคาดหวังระดับรายวิชา (Course-level Learning Outcomes: CLOs) 
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PLOs/CLOs CLO 1 CLO 2 CLO 3 CLO 4 CLO 5 CLO 6 

PLO1 มีความรูและทักษะในการออกแบบขัน้ตอนวิธี รวมถึงเลือกใชเคร่ืองมือในการแกไขปญหาทางปญญาประดิษฐ 

SubPLO-1.1 มีความรู และทักษะใน

การออกแบบข้ันตอนวิธี แบบจําลองท่ี

เก่ียวของ เพ่ือใชในการแกไขปญหา

ทางดานปญญาประดิษฐ (Knowledge) 

      

SubPLO- 1.2 เลือกใชเครื่องมือในการ

แกไขปญหาทางปญญาประดิษฐไดอยาง

เหมาะสม (Skills) 

      

PLO2 มีทักษะกระบวนการคิดท่ีเปนระบบ สามารถประยุกตใชความรูทางปญญาประดิษฐรวมกับศาสตรอ่ืน และ

พัฒนาระบบงานท่ีสงเสริมคุณภาพชีวิตได 

SubPLO-2.1 มีทักษะกระบวนการคิด

อยางเปนระบบ (Skills) 

      

SubPLO-2.2 ประยุกตใชความรูทาง

ปญญาประดิษฐรวมกับความรูในศาสตร

อ่ืนท่ีเก่ียวของเพ่ือสรางสรรคผลงานท่ี

แกปญหาการทํางานได (Knowledge 

,Skills) 

      

SubPLO-2.3 มีทักษะในการพัฒนาหรือ

ประยุกตระบบงานท่ีใชประโยชน 

ดานสงเสริมคุณภาพชีวิต (Skills, 

Character) 

      

PLO3 มีความรับผิดชอบตอตนเองและสังคม ตามหลกัคุณธรรม 6 ประการและเศรษฐกิจพอเพียง และมีการพัฒนา

ความรูอยางตอเนื่องตลอดชีวิต 

SubPLO-3.1 แสดงออกซึ่งพฤติกรรมท่ี

มีคุณธรรม 6 ประการ ไดแก ขยัน 

อดทน ประหยดั เมตตา ซื่อสตัย กตัญู 

และดําเนินชีวิตตาม 

แนวปรัชญาของเศรษฐกิจพอเพียง 

(Ethics) 

      

SubPLO-3.2 มีความรับผิดชอบตอ

ตนเอง องคกร และสังคมตอ ผลกระทบ

จากการพัฒนาและประยุกตใชเครื่องมือท่ี

เก่ียวของกับปญญาประดิษฐ 

(Character) 

      

SubPLO-3.3 พัฒนาความรู ความ

ชํานาญทางคอมพิวเดอรและ

      
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PLOs/CLOs CLO 1 CLO 2 CLO 3 CLO 4 CLO 5 CLO 6 

ปญญาประดิษฐไดดวยตนเองอยาง

ตอเน่ือง (Knowledge, Skills, 

Character) 

PLO4 สามารถสื่อสาร และทํางานรวมกับผูอ่ืนได 

SubPLO-4.1 สามารถสื่อสารดวย

ภาษาไทย/ภาษาตางประเทศไดอยางมี

ประสิทธิภาพ (Character) 

      

SubPLO-4.2 ทํางานรวมกับผูอ่ืนได

อยางมีประสิทธิภาพท้ังในบทบาทความ

เปนผูนํา และผูตาม (Character) 

      

 

 
 

หมวดท่ี 3 การพัฒนาผลการเรียนรูของนักศึกษา 
 

ผลลัพธการเรียนรูท่ีคาดหวัง 

ของรายวิชา (CLOs) 

วิธีการจัดการเรียนรู วิธีการวัดประเมินผลการเรียนรู 

CLO 1 อธิบายความสาํคัญของความ

มั่นคงทางไซเบอร 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- การสอบกลางภาค 

- การสอบปลายภาค 

CLO 2 จําแนกแยกแยะประเภท และ

ชนิดของอาชญากรรมทางคอมพิวเตอร

และทางไซเบอร 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- จัดรูปแบบกิจกรรมการเร ียนการ

สอนใหเปนลักษณะของ Blended 

Learning โดยมีการจัดการเรียนการ

สอนภายในหองเรียน นอกจากนี้ใน

บางประเด็นไดกําหนดใหนักศึกษา

ทําการเรียนรู จากสื ่อเทคโนโลยีท่ี

ผูสอนไดเตรียมไวใหกอนเขาช้ันเรียน 

แลวนํามาทํากิจกรรม และถามตอบ

ป  ญ ห า ใ น ช ั ้ น เ รี ย น  (Flipped 

Classroom) เพ ื ่อ เป นการพ ัฒนา

ทักษะการเรียนรูเพื ่อการดํารงชีวิต

ส ําหรับศตวรรษที ่  21 รวมถึงจัด

กิจกรรมใหนักศึกษาทําการคนควา

หาความร ู  เพ ิ ่ ม เต ิม  และน ํ ามา

- ประเม ินจากการส งงานที ่ได รับ

มอบหมาย และการมีสวนรวมในช้ัน

เรียน 

- การสอบกลางภาค 

- การสอบปลายภาค 
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ผลลัพธการเรียนรูท่ีคาดหวัง 

ของรายวิชา (CLOs) 

วิธีการจัดการเรียนรู วิธีการวัดประเมินผลการเรียนรู 

แลกเปลี่ยนความรูโดยการนําเสนอ

หนาช้ันเรียน 

- มีการมอบหมายงานใหนักศึกษาตาม

หัวขอที่กําหนด โดยนักศึกษาตองนาํ

ความรูท่ีไดเรียนและศึกษาเพ่ิมเติม 

CLO 3 เปรียบเทียบความแตกตางของ

ผูกระทําความผดิทางคอมพิวเตอรและ

ทางไซเบอร 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- จัดรูปแบบกิจกรรมการเร ียนการ

สอนใหเปนลักษณะของ Blended 

Learning โดยมีการจัดการเรียนการ

สอนภายในหองเรียน นอกจากนี้ใน

บางประเด็นไดกําหนดใหนักศึกษา

ทําการเรียนรู จากสื ่อเทคโนโลยีท่ี

ผูสอนไดเตรียมไวใหกอนเขาช้ันเรียน 

แลวนํามาทํากิจกรรม และถามตอบ

ป  ญ ห า ใ น ช ั ้ น เ รี ย น  (Flipped 

Classroom) เพ ื ่อ เป นการพัฒนา

ทักษะการเรียนรูเพื่อการดํารงชีวิต

สําหรับศตวรรษที ่ 21 รวมถึงจัด

กิจกรรมใหนักศึกษาทําการคนควา

หาความร ู  เพ ิ ่ ม เต ิม  และน ํ ามา

แลกเปลี่ยนความรูโดยการนําเสนอ

หนาช้ันเรียน 

- มีการมอบหมายงานใหนักศึกษาตาม

หัวขอที่กําหนด โดยนักศึกษาตองนาํ

ความรูท่ีไดเรียนและศึกษาเพ่ิมเติม 

- ประเม ินจากการส งงานที ่ได รับ

มอบหมาย และการมีสวนรวมในช้ัน

เรียน 

- การสอบกลางภาค 

- การสอบปลายภาค 

CLO 4 วิเคราะหผลกระทบของภยั

คุกคามและการโจมตีทางไซเบอร 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- จัดรูปแบบกิจกรรมการเร ียนการ

สอนใหเปนลักษณะของ Blended 

Learning โดยมีการจัดการเรียนการ

สอนภายในหองเรียน นอกจากนี้ใน

บางประเด็นไดกําหนดใหนักศึกษา

- ประเม ินจากการส งงานที ่ได รับ

มอบหมาย และการมีสวนรวมในช้ัน

เรียน 

- การสอบกลางภาค 

- การสอบปลายภาค 
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ผลลัพธการเรียนรูท่ีคาดหวัง 

ของรายวิชา (CLOs) 

วิธีการจัดการเรียนรู วิธีการวัดประเมินผลการเรียนรู 

ทําการเรียนรู จากสื ่อเทคโนโลยีท่ี

ผูสอนไดเตรียมไวใหกอนเขาช้ันเรียน 

แลวนํามาทํากิจกรรม และถามตอบ

ป  ญ ห า ใ น ช ั ้ น เ ร ี ย น  (Flipped 

Classroom) เพ ื ่อ เป นการพัฒนา

ทักษะการเรียนรูเพื่อการดํารงชีวิต

สําหรับศตวรรษที ่ 21 รวมถึงจัด

กิจกรรมใหนักศึกษาทําการคนควา

หาความร ู  เพ ิ ่ ม เต ิม  และน ํ ามา

แลกเปลี่ยนความรูโดยการนําเสนอ

หนาช้ันเรียน 

- มีการมอบหมายงานใหนักศึกษาตาม

หัวขอที่กําหนด โดยนักศึกษาตองนาํ

ความรูท่ีไดเรียนและศึกษาเพ่ิมเติม 

 - ใหนักศึกษาไดเรียนรูและฝกปฏิบัติ

ด  ว เคร ื ่ อ งม ือและซอฟต แวร  ท่ี

สอดคลองกับเนื ้อหารายวิชา ใน

ร ูปแบบของกระบวนการจัดการ

เร ียนร ู ท ี ่ผ ู  เร ียนได ลงม ือกระทํา 

(Active learning) แล วมอบหมาย

ใหนักศึกษาทําแบบฝกปฏิบัติการ

ด วยตนเอง (Learning by doing) 

ท้ังงานเดี่ยวและงานกลุม ภายใตการ

ดูแลและใหคําแนะนําจากอาจารย

ผูสอน ซึ่งเปนการพัฒนาทักษะการ

แกไขปญหาทางคอมพิวเตอร และ

การเรียนรูดวยตนเอง 

- ประเมินจากการฝกปฏิบัต ิในช้ัน

เรียน 

CLO 5 นําเสนอแนวทางการสรางความ

มั่นคงทางไซเบอร ท้ังการกําหนดนโยบาย 

การบังคับใชกฎหมาย รวมถึงการ

ประยุกตใชฮารดแวรและซอฟตแวรท่ี

เก่ียวของ 

- มีการมอบหมายงานใหนักศึกษาตาม

หัวขอที่กําหนด โดยนักศึกษาตองนาํ

ความรูท่ีไดเรียนและศึกษาเพ่ิมเติม 

- มอบหมายงานให น ั กศ ึ กษาท ํ า

โครงงานกลุมเนนผูเรียนเปนสําคัญ 

- ประเม ินจากการส งงานที ่ได รับ

มอบหมาย และการมีสวนรวมในช้ัน

เรียน 
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ผลลัพธการเรียนรูท่ีคาดหวัง 

ของรายวิชา (CLOs) 

วิธีการจัดการเรียนรู วิธีการวัดประเมินผลการเรียนรู 

 - ใหนักศึกษาไดเรียนรูและฝกปฏิบัติ

ด  ว เคร ื ่ องม ือและซอฟต แวร  ท่ี

สอดคลองกับเนื ้อหารายวิชา ใน

ร ูปแบบของกระบวนการจัดการ

เร ียนร ู ท ี ่ผ ู  เร ียนได ลงม ือกระทํา 

(Active learning) แล วมอบหมาย

ใหนักศึกษาทําแบบฝกปฏิบัติการ

ด วยตนเอง (Learning by doing) 

ท้ังงานเดี่ยวและงานกลุม ภายใตการ

ดูแลและใหคําแนะนําจากอาจารย

ผูสอน ซึ่งเปนการพัฒนาทักษะการ

แกไขปญหาทางคอมพิวเตอร และ

การเรียนรูดวยตนเอง 

- ประเมินจากการฝกปฏิบัต ิในช้ัน

เรียน 

CLO 6 อธิบายหลักการและประโยชน

ของวิทยาการรหัสลับและนิติวิทยาศาสตร

ดิจิทัล 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- การสอบกลางภาค 

- การสอบปลายภาค 

 

 - ใหนักศึกษาไดเรียนรูและฝกปฏิบัติ

ด  ว เคร ื ่ องม ือและซอฟต แวร  ท่ี

สอดคลองกับเนื ้อหารายวิชา ใน

ร ูปแบบของกระบวนการจัดการ

เร ียนร ู ท ี ่ผ ู  เร ียนได ลงม ือกระทํา 

(Active learning) แล วมอบหมาย

ใหนักศึกษาทําแบบฝกปฏิบัติการ

ด วยตนเอง (Learning by doing) 

ท้ังงานเดี่ยวและงานกลุม ภายใตการ

ดูแลและใหคําแนะนําจากอาจารย

ผูสอน ซึ่งเปนการพัฒนาทักษะการ

แกไขปญหาทางคอมพิวเตอร และ

การเรียนรูดวยตนเอง 

- ประเมินจากการฝกปฏิบัต ิในช้ัน

เรียน 
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หมวดท่ี 4 แผนการจัดการเรยีนรูและการประเมินผลลัพธการเรียนรู 

1. แผนการสอน 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

1  

(8/8/67) 

 

บรรยาย  

• แนะนำรายละเอียด

วิชา (Course 

Introduction) ทำ

ความตกลงเรื่อง 

กติกาในการเรียนการ

สอน การมอบหมาย

งานตาง ๆ การวัดและ

ประเมินผล  

• Introduction to 

Information 

security and Cyber 

security  

• ชี้แจงรายละเอียด

รายวิชาและงาน

มอบหมายตลอดภาค

การศึกษา 

 

 

 

 

 

 

CLO 1 ภาคบรรยาย 

• ชี้แจงรายละเอียดวิชา 

รูปแบบวธิีการเรียนการ

สอนและเกณฑการวัด

และประเมินผล ท่ีให

นักศึกษามีสวนรวม และ

การมอบหมายงานตลอด

ภาคการศึกษา 

• ชี้แจงและมอบหมายให

นักศึกษาทำการศึกษา

บทเรียนจากเอกสาร

ประกอบการสอน Video 

บันทึกการสอนออนไลน 

และ Video clips หรือ

สื่ออ่ืน ๆ ท่ีปรากฎใน

เอกสารม สพว.03 และ 

e-Learning ลวงหนา

กอนเรียนคาบถัดไปทุก

ครั้ง รวมถึงการจัดการ

เรียนการสอบแบบ

หองเรียนกลับดาน 

(Flipped classroom)   

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

 

 

 

 

 

• การสอดแทรกจริยธรรม

และคุณธรรม อัตลักษณ

ของมหาวิทยาลัย )ยึดม่ัน

ในคุณธรรม 6 ประการ  

ขยัน อดทน ประหยัด  

เมตตา ซ่ือสัตย กตัญู (

และไดย้ำเตือนให

นักศึกษาดำเนินชีวิตตาม

หลักปรัชญาเศรษฐกิจ

พอเพียง และเรียนรูเพ่ือ

รับใชสังคม รวมถึงการ

ปฏิบัติตามกฎระเบียบ

ของมหาวิทยาลัย การไม

ทุจริตในการสอบ การไม

ละเมิดลิขสิทธิ์ และการ

ยึดม่ันในจรรยาบรรณ

วิชาชีพ 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Movies, 

Course online และ

เว็บไซตท่ีเก่ียวของ 

• รับชมวิดิทัศนท่ีเก่ียวของ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• ถาม-ตอบคำถามสั้น ๆ 

เพ่ือประเมินศักยภาพ

ผูเรียน 

• แนะนำแหลงขอมูลอางอิง

และสื่อการสอนตาง ๆ ท่ี

เก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams & 

etc. 

1  

(8/8/67) 

 

ปฏิบัติ  

• OS Security  

 

 

 

CLO 3 ปฏิบัติ 

• ทบทวนคำสั่ง

ระบบปฏิบัตกิาร Linux  

• ทบทวนคำสั่ง

ระบบปฏิบัตกิาร MS-

ปฏิบัติ 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

Windows (command 

line และ Power shell)  

• การใชงาน Kali Linux 

เบื้องตน 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Online conference 

system: MS-Teams, 

etc. 

2 

(15/8/67) 

 

บรรยาย  

• Information Security 

Threats 

 

 

 

 

 

 

 

 

CLO 2 บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวิดิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

etc. 

2 

(15/8/67) 

 

ปฏิบัติ   

• Threats Present     

 

 

CLO 1, 

CLO 2 

ปฏิบัต ิ

• นักศึกษานำเสนอผล

การศึกษาคนควาดวย

ตนเองเก่ียวกับภัยคุกคาม

ทางไซเบอร (ชองโหวหรือ

การโจมตีทางไซเบอร) 

• ถามตอบ แลกเปลี่ยน

ความคิดเห็นพรอมให

ขอมูลปอนกลับ ระหวาง

นักศึกษา และอาจารย

ผูสอน 

• นักศึกษาประเมินผลงาน

ของตนเองและเพ่ือนรวม

ชั้นเรียน 

สื่อท่ีใช 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• MS-PowerPoint 

• HCU e-Learning 

• MS-Windows & Linux 

OS   

• Online conference 

system: MS-Teams, 

and etc. 

 

• การวิเคราะหกรณีศึกษาท่ี

เก่ียวของการกําหนด

นโยบาย และการบงัคับ

ใชกฎหมาย  ในรูปแบบ

ของกิจกรรมกลุมแบบ

หองเรียนกลับดาน 

(Flipped classroom 

activity) พรอมนําเสนอ

หนาชั้นเรียนใน

หองปฏิบัติการ  

• การมอบหมายงานให

น ักศ ึกษาจ ับกล ุ ม (2-3 

คน) เพื่อพัฒนาโครงงาน

ความมั ่นคงทางไซเบอร 

เพื ่อสงเสริมการพัฒนา



 

หนา   14 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

ทักษะของบัณฑิตตาม

หลักการของ 4C 

3 

(22/8/67) 

บรรยาย  

• Laws and Ethics 

about Information 

Technology   

 

 

 

 

 

 

 

 

CLO 1, 

CLO 4, 

CLO 5, 

CLO 6 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 

 



 

หนา   15 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams 

and etc. 

3 

(22/8/66) 

ปฏิบัติ  

•  Ethical Hacking 

 

 

CLO 3, 

CLO 5, 

CLO 6 

ปฏิบัต ิ

• ฝกปฏิบัติการดาน 

Penetration Testing  

ดวยซอฟตแวรสำเร็จรูป 

 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools  

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

 

4  

(29/8/67) 

 

บรรยาย  

• Firewall 

CLO 1,  

CLO 3, 

CLO 4 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 

  



 

หนา   16 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

• นักศึกษานำเสนอหัวขอ

การศึกษาคนควาดวย

ตนเอง 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

and etc. 

4  

(29/8/67) 

 

ปฏิบัติ  

• Firewall 

Application 

 

CLO 3, 

CLO 4  

ปฏิบัต ิ

• ฝกปฏิบัติการดาน 

Firewall ดวยซอฟตแวร

สำเร็จรูป 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

 



 

หนา   17 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

 

 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

• Other media upon 

students 

5 

(5/9/67) 

บรรยาย  

• IoT security  

CLO 1, 

CLO 3 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 

 



 

หนา   18 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

and etc. 

5 

(5/9/67) 

ปฏิบัติ  

•  IoT hacking 

 

  

 

 

CLO 3, 

CLO 4 

ปฏิบัต ิ

• ฝกปฏิบัติการดาน IoT 

hacking  ดวย 

• ศึกษาคนควาคุณสมบัติ 

ประโยชนและการ

ประยุกตใชงาน   

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

 



 

หนา   19 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams, 

and etc. 

6 

(12/9/67) 

 

บรรยาย  

• Intrusion Detection 

System: IDS 

 

 

 

 

 

 

 

 

CLO 1, 

CLO 2,  

CLO 3 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 

 



 

หนา   20 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams 

and etc. 

6 

(12/9/67) 

 

ปฏิบัติ  

Malware traffic 

Analysis  

 

 

CLO 2, 

CLO 3 

ปฏิบัต ิ

•  ฝกปฏิบัติการดาน  

Malware traffic 

Analysis ดวยซอฟตแวร 

Wireshark tool 

• นักศึกษานำเสนอหนาชั้น

เรียน  

• ถามตอบ แลกเปลี่ยน

ความคิดเห็นพรอมให

ขอมูลปอนกลับ ระหวาง

นักศึกษา และอาจารย

ผูสอน 

สื่อท่ีใช 

• HCU e-Learning 

• Cyber security case 

study 

• Online conference 

system: MS-Teams 

and etc. 

• Other media upon 

students 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

 



 

หนา   21 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

7 

(19/9/67) 

 

บรรยาย  

• Access Control 

 

 

 

 

 

 

 

 

CLO 1, 

CLO 3, 

CLO 4, 

CLO 6 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

and etc. 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   22 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

7 

(19/9/67) 

 

ปฏิบัติ  

• Access Control 

CLO 3, 

CLO 4, 

CLO 6 

ปฏิบัต ิ

• ฝกปฏิบัติการดานการระบุ

และยืนยันตัวตน ดวย 

ACL บน Linux  

• จัดกลุมแลวนำเสนอการ

เขาถึงขอมูลแบบตางๆ 

• ถามตอบ แลกเปลี่ยน

ความคิดเห็นพรอมให

ขอมูลปอนกลับ ระหวาง

นักศึกษา และอาจารย

ผูสอน 

 

สื่อท่ีใช 

• HCU e-Learning 

• Online conference 

system: MS-Teams 

and etc. 

• Other media upon 

students 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

8 

(28/9/67)  
การสอบกลางภาค (Midterm examination) ใชเวลา 3 ชั่วโมง (21/9/67-1/10/67) 

9 

(3/10/67) 

บรรยาย  

• Encryption and 

Decryption 

CLO 5 บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   23 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

 

 

 

 

 

 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวิดิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

and etc. 

9 

(3/10/67) 

ปฏิบัติ  

• Cryptography tool    

 

 

CLO 4, 

CLO 5 

ปฏิบัติ 

• ฝกปฏิบัติการดาน

วิทยาการเขารหัสลับ ท้ัง

การเขาและถอดรหัสดวย   

การใชงาน Jcryptool   

ปฏิบัติ 

อ.อาคม ไทย

เจริญ 



 

หนา   24 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

สื่อท่ีใช 

  

• HCU e-Learning 

• Cyber security 

software/tools  

• Programming 

language (HTML, PHP) 

• Text editor (Visual 

studio code) 

• Online conference 

system: MS-Teams 

and etc. 

• Other media upon 

students 

10 

(10/10/67

) 

 

บรรยาย 

• Encryption and 

Decryption 

 

 

 

CLO 4, 

CLO 5 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   25 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

10 

(10/10/67

) 

ปฏิบัติ  

• Cryptography tool    

 

CLO 4, 

CLO 5 

ปฏิบัต ิ

• ฝกปฏิบัติการดาน

วิทยาการเขารหัสลับ ท้ัง

การเขาและถอดรหัสดวย   

การใชงาน Jcryptool    

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

website  

• Tryhackme.com  

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 



 

หนา   26 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams, 

and etc. 

• Other media upon 

students 

11 

(17/10/67

) 

บรรยาย  

• Encryption and 

Decryption 

Algorithm 

 

 

 

 

CLO 4, 

CLO 5 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   27 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams 

and etc. 

 

 

 

ปฏิบัติ  

• การใชเขียน

โปรแกรม AES 

Encryption / 

Decryption   

 

 

CLO 4, 

CLO 5 

ปฏิบัต ิ

•  นำ source  code มา

ทำการแกไขโปรแกรมแลว

แสดงผล 

• ถามตอบ ใหขอมูล

ปอนกลบั และ

แลกเปลี่ยนความคิดเห็น

ระหวางกัน 

• นักศึกษาประเมินผลงาน

ของตนเองและเพ่ือนรวม

ชั้นเรียน 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

• Other media upon 

students 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

11

(14/10/67

)



 

หนา   28 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

  

12 

(24/10/67

) 

 

บรรยาย  

• Information 

Security Policy 

 

 

 

 

 

CLO 1, 

CLO 3, 

CLO 4 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   29 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

12 

(24/10/67

) 

 

ปฏิบัติ  

• Special topic by 

guest speaker 

(Security Policy) 

CLO 2, 

CLO 3, 

CLO 4 

ปฏิบัต ิ

• กิจกรรมบรรยายพิเศษ

หัวขอท่ีทันสมัย 

[Security Operation 

Center and security 

teams] 

• ถามตอบ ใหขอมูล

ปอนกลบั และ

แลกเปลี่ยนความคิดเห็น

ระหวางกัน 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

13 

(31/10/67

) 

บรรยาย  

• Contingency 

Planning 

 

 

 

CLO 2, 

CLO 3, 

CLO 4 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   30 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

13 

(31/10/67

) 

ปฏิบัติ  

• Contingency in 

action  

 

CLO 1, 

CLO 4 

ปฏิบัต ิ

•  รวมกลุมจัดทำแผนรับ

ภัยพิบัติท่ีทำใหความ

ม่ันคงปลอดภัยในระบบ

ตางๆ 

• ทำการอภิปรายงานกลุม 

 

สื่อท่ีใช 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 



 

หนา   31 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc.  

 

 

• ก า ร ม อ บ ห ม า ย ง า น

การศ ึกษาค นคว าด วย

ตนเองเกี ่ยวกับชองโหว

หรือการโจมตีทางไซเบอร 

เพื ่อสงเสริมการพัฒนา

ทักษะของบัณฑิตไทยใน

ศตวรรษท่ี 21 

14 

(7/11/67) 

บรรยาย  

• Introduction to 

Digital Forensic  

 

 

 

CLO 2, 

CLO 3, 

CLO 4, 

CLO 5 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   32 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

14 

(7/11/67) 

ปฏิบัติ  

• Digital forensic: 

basic lab 

 

 

 

CLO 3, 

CLO 5 

ปฏิบัติ 

• ฝกปฏิบัติการดวย

ซอฟตแวรสำเร็จรูปท่ี

เก่ียวของกับ Digital 

forensic เบื้องตน  

สื่อท่ีใช 

• MS-PowerPoint 

 ปฏิบัติ 

อ.อาคม ไทย

เจริญ 



 

หนา   33 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

15 

(14/11/67

) 

บรรยาย  

• Software Security: 

buffer overflow  

CLO 3 บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 

  



 

หนา   34 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

15 

(14/11/67

) 

ปฏิบัติ  

• Buffer Overflow 

Attack 

• นำเสนอโครงงาน 

Cyber security 

(Computer 

Science: Code 

Secure ) 

 

CLO 4 ปฏิบัต ิ

• ทดลองเขียนโคด Buffer 

Overflow Attack และ

สังเกตุผล 

• นักศึกษารายงานความ

กาวของโครงงาน Cyber 

security 

• ถามตอบ ใหขอมูล

ปอนกลบั และ

แลกเปลี่ยนความคิดเห็น

ระหวางกัน 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 



 

หนา   35 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams, 

and etc. 

16 

(21/11/67

) 

บรรยาย  

• Cybersecurity and 

Data Privacy Act.   

 

 

 

CLO 4, 

CLO 5 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวิดิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   36 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams 

and etc. 

16 

(21/11/67

) 

ปฏิบัติ  

• โครงงาน Cyber 

security 

(Computer 

Science: Code 

Secure )[Final 

presentation] 

นักศึกษาแตละกลุม

นำเสนอโครงงาน

ดานความม่ันคงทาง

ไซเบอร ท่ีเก่ียวของ

กับการจัดเก็บขอมูล

สวนบุคคลและการ

ยืนยันตัวตนเพ่ือเขาสู

ระบบเว็บไซตของ

หนวยงาน/สถาน

ประกอบการของ

ภาคธุรกิจหรือ

ภาคอุตสาหกรรม

ตามความสนใจ (แต

ตองไมซ้ำกัน) โดย

คำนึงถึงนโยบายของ

องคกรท่ีเลือก ความ

ม่ันคงของขอมูลสวน

CLO 1, 

CLO 4, 

CLO 5 

ปฏิบัต ิ

• นักศึกษานำเสนอโครงงาน

ดาน Cyber security 

• ถามตอบ ใหขอมูล

ปอนกลบั และ

แลกเปลี่ยนความคิดเห็น

ระหวางกัน 

• นักศึกษาประเมินผลงาน

ของตนเองและเพ่ือนรวม

ชั้นเรียน 

 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

 

• Online conference 

system: MS-Teams, 

and etc. 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 



 

หนา   37 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

บุคคล ท่ีสอดคลอง

กับพระราชบัญญัติ

คุมครองขอมูลสวน

บุคคล พ.ศ.2562 

และข้ันตอนวิธี

วิทยาการรหัสลับ  

โดยนักศึกษามีอิสระ

ในการเลือกใช

เครื่องมือและภาษา

โปรแกรมท่ีเก่ียวของ 

(แตตองไมซ้ำกัน) 

โดยทำการศึกษา

คนควาจากสื่อและ

แหลงขอมูลอางอิงท่ี

หลากหลายท่ีมีความ

นาเชื่อถือท้ัง

ภาษาไทยและ

ภาษาอังกฤษ เชน 

ตำรา หนังสือ สื่อ

สิ่งพิมพ งานวิจัย 

วารสารวิชาการ 

เว็บไซต เปนตน และ

ยึดหลักการไมละเมิด

ลิขสิทธิ์และทรัพยสิน

ทางปญญาของผูอ่ืน 

• Other media/tools 

upon students 

 

การสงเสริมทักษะการเรียนรู
ศตวรรษท่ี 
21 (4Cs) 
• กิจกรรมนี้ถือเปนการ

สงเสริมทักษะการรู
สารสนเทศ ทักษะการ
เรียนรูดวยตนเอง การหา
ความรูและมีนิสัยไฝรู 
ความสามารถในการ
ประยุกตใชความรูให
เหมาะกับบริบททางสังคม 
และการยึดม่ันใน
จรรยาบรรณวิชาชีพซ่ึง
เปนคุณลักษณะของ
บัณฑิตไทยในศตวรรษท่ี 
21  และยังเปนกิจกรรมท่ี
พัฒนาทักษะการรวมมือ
รวมใจ (Collaboration) 
การคิดสรางสรรค 
(Creativity) การ
ติดตอสื่อสาร 
(Communication) และ
การคิดวิเคราะห (Critical 
Thinking) ตามหลักการ 
4C 

 

17  

(5/12/67) 
การสอบปลายภาค (Final examination) ใชเวลา 3 ชั่วโมง (25/11/67-10/12/67) 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

 
รวม 

 

 

 

2. แผนการประเมินผลลัพธการเรียนรู 

 
ผลลัพธการเรียนรูท่ี

คาดหวังระดับรายวิชา 

(CLOs) 

วิธีการประเมินผลลัพธ 

การเรียนรู 
สัปดาหท่ีประเมิน 

สัดสวน

ของการ

ประเมิน 

CLO 1, CLO 2, CLO 4, 

CLO 5, CLO 6 

การเขาช้ันเรยีน และการมสีวนรวมในช้ันเรียน (สังเกตจาก

การถาม-ตอบในช้ันเรียน) 
ตลอดภาคการศึกษา 10% 

CLO 2, CLO 3, CLO 4, 

CLO 5, CLO 6 
การสงงานในการเรียนภาคปฏิบัต ิ ตลอดภาคการศึกษา 20% 

CLO 2, CLO 3, CLO 6 
การนําเสนอผลการศึกษาคนควาดวยตนเองเก่ียวกับภยั

คุกคามทางไซเบอร (ชองโหวหรือการโจมตีทางไซเบอร) 

กอนสอบกลางภาค  

(สัปดาหท่ี 2) 
15% 

CLO 4, CLO 5, CLO 6 การนําเสนอโครงงานดานความมัน่คงทางไซเบอร  
กอนสอบปลายภาค 

(สัปดาหท่ี 16) 
15% 

CLO 1, CLO 2, CLO 4, 

CLO 5 
การสอบกลางภาคเรียน สัปดาหท่ี  8 20% 

CLO 2, CLO 4, CLO 5 การสอบปลายภาคเรยีน สัปดาหท่ี  17 20% 

 

หมวดท่ี 5 ทรัพยากรประกอบการเรียนการสอน 

 

1. ตําราและเอกสารหลักท่ีใชในการเรียนการสอน 

 

(30/30/0

)
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รายการ ภาพประกอบ 

• Michael E. Whitman and  Herbert J. Mattord, Principle of 

Information Technology, 6th Edition, Cengage learning, 2018. 

 
• William Stallings  and  Lawrie Brown,  Computer Security: 

Principles and Practice, 4th Edition, Pearson, 2017. 

 
• Shon Harris  and Fernando Maymi, CISSP All-in-One Exam 

Guide, 8th Edition, McGraw-Hill, 2018 

 
• Joseph Steinberg, Cyber security for Dummies, 2nd Edition, 

John Wiley & Sons, 2016. 

 
       

2. เอกสารอานประกอบ/ส่ืออิเล็กทรอนิกส/แหลงอางอิงอ่ืนๆ ท่ีนักศึกษาควรอานเพ่ิมเติม 

     2.1 เอกสารอานประกอบ 

•          Michael E.Whitman and Herbert J. Mattord, “Hands-on Information Security lab 

manual”, Third edition (International edition), Printed in the United States of America, 

Course Technology, Cengage Learning, 2011. 

• สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ, 

“วิทยาการรหัสลับในระบบเทคโนโลยีสารสนเทศและโทรคมนาคม (Cryptography in Information 

Technology and Communication Systems)”, บริษัท รับพิมพ จํากัด, พิมพครั้งท่ี 1 พฤษภาคม 

2558. 

      2.2 เว็บไซตอางอิง 

https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=Michael+E.+Whitman&text=Michael+E.+Whitman&sort=relevancerank&search-alias=books
https://www.amazon.com/Herbert-J-Mattord/e/B001ILIBBA/ref=dp_byline_cont_book_2
https://www.amazon.com/William-Stallings/e/B000APXR9Q/ref=dp_byline_cont_book_1
https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Lawrie+Brown&text=Lawrie+Brown&sort=relevancerank&search-alias=books
https://www.amazon.com/Shon-Harris/e/B001I9Q6M8/ref=dp_byline_cont_book_1
https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Fernando+Maymi&text=Fernando+Maymi&sort=relevancerank&search-alias=books
https://www.amazon.com/Joseph-Steinberg/e/B00KUFEPN8/ref=dp_byline_cont_book_1
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• TryHackMe | Cyber Security Training 

• Cyber Security Tutorial (w3schools.com) 

• Cyber Security Tutorial - javatpoint 

• Cyber Security Tutorial: A Step-by-Step Tutorial [Updated 2021] (simplilearn.com) 

• Computer Security Tutorial (tutorialspoint.com) 

• Cyber Security Tutorials for Beginners | Learn eTutorials 

• http://www.thaicert.org/ 

• http://www.sans.org/security-resources/glossary-of-terms/   

[คําศัพทท่ีเก่ียวของกับการรักษาความปลอดภัยทางเทคโนโลยีคอมพิวเตอร และสารสนเทศ] 

 

3. เอกสารและขอมูลแนะนํา 

 3.1 หนังสือ เอกสาร สื่อสิ่งพิมพ และเว็บไซตนอกเหนือจากชั้นเรียน ท่ีมีเนื้อหาเก่ียวของกับรายวิชา ท่ีอยูใน

ศูนยบรรณสารสนเทศ 

 3.2 เอกสารประกอบการสอนท่ีอาจารยผูสอนจัดทําและเผยแพรไวใน HCU E-learning 

 

 

 

หมวดท่ี 6 การประเมินรายวิชาและกระบวนการปรับปรงุ 

 

1. กลยุทธการประเมินประสิทธิผลของรายวิชาโดยนักศึกษา 

การประเมินประสิทธิผลในรายวิชานี้ท่ีจัดทําโดยนักศึกษาไดจัดกิจกรรมในการนําแนวคิดและ ความเห็นจาก

นักศึกษาไดดังนี้ 

-  การสนทนากลุมระหวางผูสอนและผูเรียน 

-  การสังเกตจากพฤติกรรมของผูเรียน 

-  แบบประเมินผูสอนดวยระบบคอมพิวเตอรของมหาวิทยาลัย และ/หรือ สาขาวิชาฯ เปนผูสํารวจ 

-  แบบประเมินรายวิชาดวยระบบคอมพิวเตอรของมหาวิทยาลัย และ/หรือ สาขาวิชาฯ เปนผูสํารวจ 

2. กลยุทธการประเมินการสอน 

ในการเก็บขอมูลเพ่ือประเมินการสอนไดมีกลยุทธดังนี้ 

-  การวัดผลสัมฤทธิ์ทางการศึกษา 

-  การสัมภาษณแนวคิดและทัศนคติของนักศึกษา  

-  การแลกเปลี่ยนความคิดเห็นกับอาจารยผูสอนรวม 

3. วิธีการปรับปรุงการสอน 

-  การประชุมคณะกรรมการบริหารหลักสูตรฯ 

-  การประชุมปรึกษาหารือเก่ียวกับการเรียนการสอน 

https://tryhackme.com/
https://www.w3schools.com/cybersecurity/index.php
https://www.javatpoint.com/cyber-security-tutorial
https://www.simplilearn.com/tutorials/cyber-security-tutorial
https://www.tutorialspoint.com/computer_security/index.htm
https://learnetutorials.com/cyber-security
http://www.thaicert.org/
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-  การวิจัยในชั้นเรียน 

4. การทวนสอบผลลัพธการเรียนรูของรายวิชาของนักศึกษา 

ในระหวางกระบวนการสอนรายวิชา มีการทวนสอบผลสัมฤทธิ์ในรายหัวขอ ตามท่ีคาดหวังจากการเรียนรูใน

รายวิชา ไดจากการสอบถามนักศึกษา หรือการสุมตรวจผลงานของนักศึกษา รวมถึงพิจารณาจากผลการทดสอบยอย 

และหลังการออกผลการเรียนรายวิชา มีการทวนสอบผลสัมฤทธิ์โดยรวมในวิชาไดดังนี้ 

- มีการตั้งคณะกรรมการในสาขาวิชาเปนคณะกรรมการบริหารหลักสูตร เพ่ือตรวจสอบผลการประเมินการ

เรียนรูของนักศึกษา โดยตรวจสอบขอสอบ วิธีการใหคะแนนสอบ และพิจารณาผลสอบ รวมถึงการทําแบบรายงานผล

การทวนสอบผลสัมฤทธิ์ทางการเรียนตามมาตรฐานผลการเรียนรู โดยมีคณะกรรมการวิชาการประจําคณะฯ เปนผู

พิจารณา 

5. การดําเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา 

       จากผลการประเมิน และทวนสอบผลสมัฤทธิ์ประสทิธิผลรายวิชา จะมีการวางแผนการปรับปรุงการสอนและ

รายละเอียดวิชา เพ่ือใหเกิดคุณภาพมากข้ึน ดังนี้ 

-  ปรับปรุงรายวิชาทุกป ตามผลการประเมินและจากการประชุมเพ่ือพัฒนาการเรียนการสอน 

-  ปรับปรุงรายวิชาตามขอเสนอแนะและผลการทวนสอบผลลัพธการเรียนรูในรายวิชา 

-  ปรับปรุงรายวิชาตามขอกําหนดของกรอบมาตรฐานคุณวุฒิระดับอุดมศึกษา พ.ศ. 2565 

 

 

ช่ืออาจารยผูรับผิดชอบรายวิชา 

 

ลงชื่อ อ.อาคม ไทยเจริญ      วันท่ีรายงาน 26 กรกฎาคม 2567 

               

ช่ืออาจารยผูรับผิดชอบหลักสูตร 

 

ลงชื่อ อ.ดร.ศิลา เต็มศิริฤกษกุล     วันท่ีรายงาน 26 กรกฎาคม 2567 
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