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รายละเอียดของรายวิชา 

คณะ....วิทยาศาสตรและเทคโนโลยี............... สาขาวิชา ......วิทยาการคํานวณและเทคโนโลยีดิจิทัล........... 

ภาคการศึกษาท่ี ...1... ปการศึกษา…2567…….. 

มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ 

              

  

   

        

    

                                            

 

      

   

   

       

    

   

      

   

                                   

      

    

    

 

หมวดท่ี 2 วัตถุประสงคและผลลัพธการเรียนรู 

1. วัตถุประสงคของรายวิชา 

1. มีความรูเกี่ยวกับทฤษฎีเกี่ยวกับความมั่นคงทางไซเบอรเบื้องตนไดแก ประวัติความเปนมา หลักการพื้นฐาน 

ชนิดของอาชญากรรมและภัยคุกคามทางไซเบอร อาชญากรและชองโหวท่ีเก่ียวของ การบริหารจัดการความ

เสี่ยง มาตรฐาน นโยบาย รวมถึงกฎหมายดานความม่ันคงทางไซเบอร  

หมวดท่ี  1  ขอมูลท่ัวไป

1. รหัส-ช่ือวิชาและจํานวนหนวยกิต  AI3443  ความม่ันคงทางไซเบอร (Cyber Security) 3(2/2-1/2-0)

  จํานวนช่ัวโมง/ภาคการศกึ  ษา  บรรยาย  30  ชั่วโมง ปฏบิ  ัติ  30  ชั่วโมง

2. หลักสูตร และประเภทรายวิชา  หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาปญญาประดิษฐ

  หลักสูตรปรับปรุง พ.ศ.2563  วิชาเอกบังคับ

3. ระดับการศึกษา/ ช้ันปท่ีเรียน  ระดับปริญญาตรี/ชั้นปท่ี  3
4. รายวิชาท่ีตองเรียนมากอน (Pre-requisite)  ไมมี

5. รายวิชาท่ีตองเรียนพรอมกัน (Co-requisites)  ไมมี

6. ช่ืออาจารยผูรับผิดชอบรายวิชา  อาจารยอาคม ไทยเจริญ

  ช่ืออาจารยผูรับผิดชอบรวม  ไมมี

7. สถานท่ีเรียน  อาคารเรียน 2  มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ

  ภาคบรรยาย

กลุม 01  วันพฤหัส  เวลา  13.00  –  15.00 น.  หอง 2-420

ภาคปฏิบัติการ

กลุม 01  วันศุกร  เวลา  15.00  –  17.00 น.  หอง 2-427

8. วันท่ีจัดทํารายละเอียดของรายวิชา หรือปรับปรุงลาสุด  26  กรกฎาคม  2567

9.  จํานวนช่ัวโมงตอสัปดาหท่ีอาจารยใหคําปรึกษาและแนะนําทางวิชาการเปนรายบุคคล  6  ชั่วโมง
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2. มีความสามารถในการหลักการพื้นฐานและความสําคัญของการรักษาความมั่นคงทางกายภาพและทางขีว

มาตร วิทยาการรหัสลับและนิติวิทยาศาสตรดิจิทัลเบื้องตน 

3. มีทักษะปฏิบัติในการใชงานคําสั ่ง ซอฟตแวรและเครื ่องมือที ่ใชในการรักษาความมั ่นคงทางไซเบอร 

คอมพิวเตอรและเทคโนโลยีสารสนเทศ 

4. มีความสามารถในการศึกษาคนควาดวยตนเองเก่ียวกับเทคโนโลยีดานความม่ันคงทางไซเบอรใหม ๆ รวมถึง

การประยุกตใชทฤษฎีและทักษะปฏิบัติที่ไดเรียนรูในรายวิชาในการนําเสนอแนวคิดและแนวปฏิบัติสําหรับ

การออกแบบนโยบายรวมถึงการเลือกใชเครื่องมือใหเหมาะสมกับโครงงานดานความม่ันคงทางไซเบอร 

 
2.  คําอธิบายรายวิชา 

ประวัติความเปนมาของความม่ันคงทางไซเบอร อาชญากรรมทางคอมพิวเตอรและทางไซเบอร ภัยคุกคามตอ

ความมั่นคงทางไซเบอร  ประเภทของผูกระทําความผิดทางคอมพิวเตอรและทางไซเบอร ชองโหวและความเสี่ยงทาง

ไซเบอร การโจมตีและความมั่นคงของเว็บ นโยบายความมั่นคงทางไซเบอร หลักการขั้นพื้นฐานของวิทยาการรหัสลับ

และนิติวิทยาศาสตรดิจิทัล กฎหมายท่ีเก่ียวของ การฝกปฏิบัติการดวยซอฟตแวรสําเร็จรูปและเครื่องมือท่ีเก่ียวของ 

 History of Cyber security, Computer crime and Cybercrime, Cyber security threat, Computer 

and Cyber criminals, Cyber risk and vulnerability, Web attack and security, Basic concept of 

cryptography and digital forensic, Cyber security policy and related laws, and practices with software 

package and related tools 

 

 
3. ผลลัพธการเรียนรูท่ีคาดหวังของรายวิชา  (Course-level Learning Outcomes: CLOs)  

   นักศึกษาสามารถ (ระบุผลลัพธการเรียนรูตาม Bloom’s Taxonomy) 

1. CLO 1 อธิบายความสําคัญของความม่ันคงทางไซเบอร (Understanding) 

2. CLO 2 จําแนกแยกแยะประเภท และชนิดของอาชญากรรมทางคอมพิวเตอรและทางไซเบอร (Applying) 

3. CLO 3 เปรียบเทียบความแตกตางของผูกระทําความผิดทางคอมพิวเตอรและทางไซเบอร (Applying) 

4. CLO 4 วิเคราะหผลกระทบของภัยคุกคามและการโจมตีทางไซเบอร (Analyzing) 

5. CLO 5 นําเสนอแนวทางการสรางความมั่นคงทางไซเบอร ทั้งการกําหนดนโยบาย การบังคับใชกฎหมาย 

รวมถึงการประยุกตใชฮารดแวรและซอฟตแวรท่ีเก่ียวของ (Creating) 

6. CLO 6 อธิบายหลักการและประโยชนของวิทยาการรหัสลับและนิติวิทยาศาสตรดิจิทัล (Applying) 

 

5. ความสอดคลองของผลลัพธการเรียนรูท่ีคาดหวังของหลักสูตร (Program Learning Outcome : PLOs)  

   และผลลัพธการเรียนรูท่ีคาดหวังระดับรายวิชา (Course-level Learning Outcomes: CLOs) 
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PLOs/CLOs CLO 1 CLO 2 CLO 3 CLO 4 CLO 5 CLO 6 

PLO1 มีความรูและทักษะในการออกแบบขัน้ตอนวิธี รวมถึงเลือกใชเคร่ืองมือในการแกไขปญหาทางปญญาประดิษฐ 

SubPLO-1.1 มีความรู และทักษะใน

การออกแบบข้ันตอนวิธี แบบจําลองท่ี

เก่ียวของ เพ่ือใชในการแกไขปญหา

ทางดานปญญาประดิษฐ (Knowledge) 

      

SubPLO- 1.2 เลือกใชเครื่องมือในการ

แกไขปญหาทางปญญาประดิษฐไดอยาง

เหมาะสม (Skills) 

      

PLO2 มีทักษะกระบวนการคิดท่ีเปนระบบ สามารถประยุกตใชความรูทางปญญาประดิษฐรวมกับศาสตรอ่ืน และ

พัฒนาระบบงานท่ีสงเสริมคุณภาพชีวิตได 

SubPLO-2.1 มีทักษะกระบวนการคิด

อยางเปนระบบ (Skills) 

      

SubPLO-2.2 ประยุกตใชความรูทาง

ปญญาประดิษฐรวมกับความรูในศาสตร

อ่ืนท่ีเก่ียวของเพ่ือสรางสรรคผลงานท่ี

แกปญหาการทํางานได (Knowledge 

,Skills) 

      

SubPLO-2.3 มีทักษะในการพัฒนาหรือ

ประยุกตระบบงานท่ีใชประโยชน 

ดานสงเสริมคุณภาพชีวิต (Skills, 

Character) 

      

PLO3 มีความรับผิดชอบตอตนเองและสังคม ตามหลกัคุณธรรม 6 ประการและเศรษฐกิจพอเพียง และมีการพัฒนา

ความรูอยางตอเนื่องตลอดชีวิต 

SubPLO-3.1 แสดงออกซึ่งพฤติกรรมท่ี

มีคุณธรรม 6 ประการ ไดแก ขยัน 

อดทน ประหยดั เมตตา ซื่อสตัย กตัญู 

และดําเนินชีวิตตาม 

แนวปรัชญาของเศรษฐกิจพอเพียง 

(Ethics) 

      

SubPLO-3.2 มีความรับผิดชอบตอ

ตนเอง องคกร และสังคมตอ ผลกระทบ

จากการพัฒนาและประยุกตใชเครื่องมือท่ี

เก่ียวของกับปญญาประดิษฐ 

(Character) 

      

SubPLO-3.3 พัฒนาความรู ความ

ชํานาญทางคอมพิวเดอรและ
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PLOs/CLOs CLO 1 CLO 2 CLO 3 CLO 4 CLO 5 CLO 6 

ปญญาประดิษฐไดดวยตนเองอยาง

ตอเน่ือง (Knowledge, Skills, 

Character) 

PLO4 สามารถสื่อสาร และทํางานรวมกับผูอ่ืนได 

SubPLO-4.1 สามารถสื่อสารดวย

ภาษาไทย/ภาษาตางประเทศไดอยางมี

ประสิทธิภาพ (Character) 

      

SubPLO-4.2 ทํางานรวมกับผูอ่ืนได

อยางมีประสิทธิภาพท้ังในบทบาทความ

เปนผูนํา และผูตาม (Character) 

      

 

 
 

หมวดท่ี 3 การพัฒนาผลการเรียนรูของนักศึกษา 
 

ผลลัพธการเรียนรูท่ีคาดหวัง 

ของรายวิชา (CLOs) 

วิธีการจัดการเรียนรู วิธีการวัดประเมินผลการเรียนรู 

CLO 1 อธิบายความสาํคัญของความ

มั่นคงทางไซเบอร 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- การสอบกลางภาค 

- การสอบปลายภาค 

CLO 2 จําแนกแยกแยะประเภท และ

ชนิดของอาชญากรรมทางคอมพิวเตอร

และทางไซเบอร 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- จัดรูปแบบกิจกรรมการเร ียนการ

สอนใหเปนลักษณะของ Blended 

Learning โดยมีการจัดการเรียนการ

สอนภายในหองเรียน นอกจากนี้ใน

บางประเด็นไดกําหนดใหนักศึกษา

ทําการเรียนรู จากสื ่อเทคโนโลยีท่ี

ผูสอนไดเตรียมไวใหกอนเขาช้ันเรียน 

แลวนํามาทํากิจกรรม และถามตอบ

ป  ญ ห า ใ น ช ั ้ น เ รี ย น  (Flipped 

Classroom) เพ ื ่อ เป นการพ ัฒนา

ทักษะการเรียนรูเพื ่อการดํารงชีวิต

ส ําหรับศตวรรษที ่  21 รวมถึงจัด

กิจกรรมใหนักศึกษาทําการคนควา

หาความร ู  เพ ิ ่ ม เต ิม  และน ํ ามา

- ประเม ินจากการส งงานที ่ได รับ

มอบหมาย และการมีสวนรวมในช้ัน

เรียน 

- การสอบกลางภาค 

- การสอบปลายภาค 
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ผลลัพธการเรียนรูท่ีคาดหวัง 

ของรายวิชา (CLOs) 

วิธีการจัดการเรียนรู วิธีการวัดประเมินผลการเรียนรู 

แลกเปลี่ยนความรูโดยการนําเสนอ

หนาช้ันเรียน 

- มีการมอบหมายงานใหนักศึกษาตาม

หัวขอที่กําหนด โดยนักศึกษาตองนาํ

ความรูท่ีไดเรียนและศึกษาเพ่ิมเติม 

CLO 3 เปรียบเทียบความแตกตางของ

ผูกระทําความผดิทางคอมพิวเตอรและ

ทางไซเบอร 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- จัดรูปแบบกิจกรรมการเร ียนการ

สอนใหเปนลักษณะของ Blended 

Learning โดยมีการจัดการเรียนการ

สอนภายในหองเรียน นอกจากนี้ใน

บางประเด็นไดกําหนดใหนักศึกษา

ทําการเรียนรู จากสื ่อเทคโนโลยีท่ี

ผูสอนไดเตรียมไวใหกอนเขาช้ันเรียน 

แลวนํามาทํากิจกรรม และถามตอบ

ป  ญ ห า ใ น ช ั ้ น เ รี ย น  (Flipped 

Classroom) เพ ื ่อ เป นการพัฒนา

ทักษะการเรียนรูเพื่อการดํารงชีวิต

สําหรับศตวรรษที ่ 21 รวมถึงจัด

กิจกรรมใหนักศึกษาทําการคนควา

หาความร ู  เพ ิ ่ ม เต ิม  และน ํ ามา

แลกเปลี่ยนความรูโดยการนําเสนอ

หนาช้ันเรียน 

- มีการมอบหมายงานใหนักศึกษาตาม

หัวขอที่กําหนด โดยนักศึกษาตองนาํ

ความรูท่ีไดเรียนและศึกษาเพ่ิมเติม 

- ประเม ินจากการส งงานที ่ได รับ

มอบหมาย และการมีสวนรวมในช้ัน

เรียน 

- การสอบกลางภาค 

- การสอบปลายภาค 

CLO 4 วิเคราะหผลกระทบของภยั

คุกคามและการโจมตีทางไซเบอร 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- จัดรูปแบบกิจกรรมการเร ียนการ

สอนใหเปนลักษณะของ Blended 

Learning โดยมีการจัดการเรียนการ

สอนภายในหองเรียน นอกจากนี้ใน

บางประเด็นไดกําหนดใหนักศึกษา

- ประเม ินจากการส งงานที ่ได รับ

มอบหมาย และการมีสวนรวมในช้ัน

เรียน 

- การสอบกลางภาค 

- การสอบปลายภาค 
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ผลลัพธการเรียนรูท่ีคาดหวัง 

ของรายวิชา (CLOs) 

วิธีการจัดการเรียนรู วิธีการวัดประเมินผลการเรียนรู 

ทําการเรียนรู จากสื ่อเทคโนโลยีท่ี

ผูสอนไดเตรียมไวใหกอนเขาช้ันเรียน 

แลวนํามาทํากิจกรรม และถามตอบ

ป  ญ ห า ใ น ช ั ้ น เ ร ี ย น  (Flipped 

Classroom) เพ ื ่อ เป นการพัฒนา

ทักษะการเรียนรูเพื่อการดํารงชีวิต

สําหรับศตวรรษที ่ 21 รวมถึงจัด

กิจกรรมใหนักศึกษาทําการคนควา

หาความร ู  เพ ิ ่ ม เต ิม  และน ํ ามา

แลกเปลี่ยนความรูโดยการนําเสนอ

หนาช้ันเรียน 

- มีการมอบหมายงานใหนักศึกษาตาม

หัวขอที่กําหนด โดยนักศึกษาตองนาํ

ความรูท่ีไดเรียนและศึกษาเพ่ิมเติม 

 - ใหนักศึกษาไดเรียนรูและฝกปฏิบัติ

ด  ว เคร ื ่ อ งม ือและซอฟต แวร  ท่ี

สอดคลองกับเนื ้อหารายวิชา ใน

ร ูปแบบของกระบวนการจัดการ

เร ียนร ู ท ี ่ผ ู  เร ียนได ลงม ือกระทํา 

(Active learning) แล วมอบหมาย

ใหนักศึกษาทําแบบฝกปฏิบัติการ

ด วยตนเอง (Learning by doing) 

ท้ังงานเดี่ยวและงานกลุม ภายใตการ

ดูแลและใหคําแนะนําจากอาจารย

ผูสอน ซึ่งเปนการพัฒนาทักษะการ

แกไขปญหาทางคอมพิวเตอร และ

การเรียนรูดวยตนเอง 

- ประเมินจากการฝกปฏิบัต ิในช้ัน

เรียน 

CLO 5 นําเสนอแนวทางการสรางความ

มั่นคงทางไซเบอร ท้ังการกําหนดนโยบาย 

การบังคับใชกฎหมาย รวมถึงการ

ประยุกตใชฮารดแวรและซอฟตแวรท่ี

เก่ียวของ 

- มีการมอบหมายงานใหนักศึกษาตาม

หัวขอที่กําหนด โดยนักศึกษาตองนาํ

ความรูท่ีไดเรียนและศึกษาเพ่ิมเติม 

- มอบหมายงานให น ั กศ ึ กษาท ํ า

โครงงานกลุมเนนผูเรียนเปนสําคัญ 

- ประเม ินจากการส งงานที ่ได รับ

มอบหมาย และการมีสวนรวมในช้ัน

เรียน 
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ผลลัพธการเรียนรูท่ีคาดหวัง 

ของรายวิชา (CLOs) 

วิธีการจัดการเรียนรู วิธีการวัดประเมินผลการเรียนรู 

 - ใหนักศึกษาไดเรียนรูและฝกปฏิบัติ

ด  ว เคร ื ่ องม ือและซอฟต แวร  ท่ี

สอดคลองกับเนื ้อหารายวิชา ใน

ร ูปแบบของกระบวนการจัดการ

เร ียนร ู ท ี ่ผ ู  เร ียนได ลงม ือกระทํา 

(Active learning) แล วมอบหมาย

ใหนักศึกษาทําแบบฝกปฏิบัติการ

ด วยตนเอง (Learning by doing) 

ท้ังงานเดี่ยวและงานกลุม ภายใตการ

ดูแลและใหคําแนะนําจากอาจารย

ผูสอน ซึ่งเปนการพัฒนาทักษะการ

แกไขปญหาทางคอมพิวเตอร และ

การเรียนรูดวยตนเอง 

- ประเมินจากการฝกปฏิบัต ิในช้ัน

เรียน 

CLO 6 อธิบายหลักการและประโยชน

ของวิทยาการรหัสลับและนิติวิทยาศาสตร

ดิจิทัล 

- สอนบรรยายเน ื ้อหาภาคทฤษฎี 

(Passive Learning) มุงสูการสอนให

ปฏิบัติจริง (Active Learning) 

- การสอบกลางภาค 

- การสอบปลายภาค 

 

 - ใหนักศึกษาไดเรียนรูและฝกปฏิบัติ

ด  ว เคร ื ่ องม ือและซอฟต แวร  ท่ี

สอดคลองกับเนื ้อหารายวิชา ใน

ร ูปแบบของกระบวนการจัดการ

เร ียนร ู ท ี ่ผ ู  เร ียนได ลงม ือกระทํา 

(Active learning) แล วมอบหมาย

ใหนักศึกษาทําแบบฝกปฏิบัติการ

ด วยตนเอง (Learning by doing) 

ท้ังงานเดี่ยวและงานกลุม ภายใตการ

ดูแลและใหคําแนะนําจากอาจารย

ผูสอน ซึ่งเปนการพัฒนาทักษะการ

แกไขปญหาทางคอมพิวเตอร และ

การเรียนรูดวยตนเอง 

- ประเมินจากการฝกปฏิบัต ิในช้ัน

เรียน 
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หมวดท่ี 4 แผนการจัดการเรยีนรูและการประเมินผลลัพธการเรียนรู 

1. แผนการสอน 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

1  

(8/8/67) 

 

บรรยาย  

• แนะนำรายละเอียด

วิชา (Course 

Introduction) ทำ

ความตกลงเรื่อง 

กติกาในการเรียนการ

สอน การมอบหมาย

งานตาง ๆ การวัดและ

ประเมินผล  

• Introduction to 

Information 

security and Cyber 

security  

• ชี้แจงรายละเอียด

รายวิชาและงาน

มอบหมายตลอดภาค

การศึกษา 

 

 

 

 

 

 

CLO 1 ภาคบรรยาย 

• ชี้แจงรายละเอียดวิชา 

รูปแบบวธิีการเรียนการ

สอนและเกณฑการวัด

และประเมินผล ท่ีให

นักศึกษามีสวนรวม และ

การมอบหมายงานตลอด

ภาคการศึกษา 

• ชี้แจงและมอบหมายให

นักศึกษาทำการศึกษา

บทเรียนจากเอกสาร

ประกอบการสอน Video 

บันทึกการสอนออนไลน 

และ Video clips หรือ

สื่ออ่ืน ๆ ท่ีปรากฎใน

เอกสารม สพว.03 และ 

e-Learning ลวงหนา

กอนเรียนคาบถัดไปทุก

ครั้ง รวมถึงการจัดการ

เรียนการสอบแบบ

หองเรียนกลับดาน 

(Flipped classroom)   

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

 

 

 

 

 

• การสอดแทรกจริยธรรม

และคุณธรรม อัตลักษณ

ของมหาวิทยาลัย )ยึดม่ัน

ในคุณธรรม 6 ประการ  

ขยัน อดทน ประหยัด  

เมตตา ซ่ือสัตย กตัญู (

และไดย้ำเตือนให

นักศึกษาดำเนินชีวิตตาม

หลักปรัชญาเศรษฐกิจ

พอเพียง และเรียนรูเพ่ือ

รับใชสังคม รวมถึงการ

ปฏิบัติตามกฎระเบียบ

ของมหาวิทยาลัย การไม

ทุจริตในการสอบ การไม

ละเมิดลิขสิทธิ์ และการ

ยึดม่ันในจรรยาบรรณ

วิชาชีพ 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Movies, 

Course online และ

เว็บไซตท่ีเก่ียวของ 

• รับชมวิดิทัศนท่ีเก่ียวของ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• ถาม-ตอบคำถามสั้น ๆ 

เพ่ือประเมินศักยภาพ

ผูเรียน 

• แนะนำแหลงขอมูลอางอิง

และสื่อการสอนตาง ๆ ท่ี

เก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams & 

etc. 

1  

(8/8/67) 

 

ปฏิบัติ  

• OS Security  

 

 

 

CLO 3 ปฏิบัติ 

• ทบทวนคำสั่ง

ระบบปฏิบัตกิาร Linux  

• ทบทวนคำสั่ง

ระบบปฏิบัตกิาร MS-

ปฏิบัติ 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

Windows (command 

line และ Power shell)  

• การใชงาน Kali Linux 

เบื้องตน 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Online conference 

system: MS-Teams, 

etc. 

2 

(15/8/67) 

 

บรรยาย  

• Information Security 

Threats 

 

 

 

 

 

 

 

 

CLO 2 บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวิดิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

etc. 

2 

(15/8/67) 

 

ปฏิบัติ   

• Threats Present     

 

 

CLO 1, 

CLO 2 

ปฏิบัต ิ

• นักศึกษานำเสนอผล

การศึกษาคนควาดวย

ตนเองเก่ียวกับภัยคุกคาม

ทางไซเบอร (ชองโหวหรือ

การโจมตีทางไซเบอร) 

• ถามตอบ แลกเปลี่ยน

ความคิดเห็นพรอมให

ขอมูลปอนกลับ ระหวาง

นักศึกษา และอาจารย

ผูสอน 

• นักศึกษาประเมินผลงาน

ของตนเองและเพ่ือนรวม

ชั้นเรียน 

สื่อท่ีใช 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• MS-PowerPoint 

• HCU e-Learning 

• MS-Windows & Linux 

OS   

• Online conference 

system: MS-Teams, 

and etc. 

 

• การวิเคราะหกรณีศึกษาท่ี

เก่ียวของการกําหนด

นโยบาย และการบงัคับ

ใชกฎหมาย  ในรูปแบบ

ของกิจกรรมกลุมแบบ

หองเรียนกลับดาน 

(Flipped classroom 

activity) พรอมนําเสนอ

หนาชั้นเรียนใน

หองปฏิบัติการ  

• การมอบหมายงานให

น ักศ ึกษาจ ับกล ุ ม (2-3 

คน) เพื่อพัฒนาโครงงาน

ความมั ่นคงทางไซเบอร 

เพื ่อสงเสริมการพัฒนา
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

ทักษะของบัณฑิตตาม

หลักการของ 4C 

3 

(22/8/67) 

บรรยาย  

• Laws and Ethics 

about Information 

Technology   

 

 

 

 

 

 

 

 

CLO 1, 

CLO 4, 

CLO 5, 

CLO 6 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 

 



 

หนา   15 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams 

and etc. 

3 

(22/8/66) 

ปฏิบัติ  

•  Ethical Hacking 

 

 

CLO 3, 

CLO 5, 

CLO 6 

ปฏิบัต ิ

• ฝกปฏิบัติการดาน 

Penetration Testing  

ดวยซอฟตแวรสำเร็จรูป 

 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools  

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

 

4  

(29/8/67) 

 

บรรยาย  

• Firewall 

CLO 1,  

CLO 3, 

CLO 4 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

• นักศึกษานำเสนอหัวขอ

การศึกษาคนควาดวย

ตนเอง 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

and etc. 

4  

(29/8/67) 

 

ปฏิบัติ  

• Firewall 

Application 

 

CLO 3, 

CLO 4  

ปฏิบัต ิ

• ฝกปฏิบัติการดาน 

Firewall ดวยซอฟตแวร

สำเร็จรูป 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

 



 

หนา   17 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

 

 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

• Other media upon 

students 

5 

(5/9/67) 

บรรยาย  

• IoT security  

CLO 1, 

CLO 3 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 

 



 

หนา   18 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

and etc. 

5 

(5/9/67) 

ปฏิบัติ  

•  IoT hacking 

 

  

 

 

CLO 3, 

CLO 4 

ปฏิบัต ิ

• ฝกปฏิบัติการดาน IoT 

hacking  ดวย 

• ศึกษาคนควาคุณสมบัติ 

ประโยชนและการ

ประยุกตใชงาน   

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

 



 

หนา   19 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams, 

and etc. 

6 

(12/9/67) 

 

บรรยาย  

• Intrusion Detection 

System: IDS 

 

 

 

 

 

 

 

 

CLO 1, 

CLO 2,  

CLO 3 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 

 



 

หนา   20 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams 

and etc. 

6 

(12/9/67) 

 

ปฏิบัติ  

Malware traffic 

Analysis  

 

 

CLO 2, 

CLO 3 

ปฏิบัต ิ

•  ฝกปฏิบัติการดาน  

Malware traffic 

Analysis ดวยซอฟตแวร 

Wireshark tool 

• นักศึกษานำเสนอหนาชั้น

เรียน  

• ถามตอบ แลกเปลี่ยน

ความคิดเห็นพรอมให

ขอมูลปอนกลับ ระหวาง

นักศึกษา และอาจารย

ผูสอน 

สื่อท่ีใช 

• HCU e-Learning 

• Cyber security case 

study 

• Online conference 

system: MS-Teams 

and etc. 

• Other media upon 

students 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

 



 

หนา   21 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

7 

(19/9/67) 

 

บรรยาย  

• Access Control 

 

 

 

 

 

 

 

 

CLO 1, 

CLO 3, 

CLO 4, 

CLO 6 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

and etc. 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   22 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

7 

(19/9/67) 

 

ปฏิบัติ  

• Access Control 

CLO 3, 

CLO 4, 

CLO 6 

ปฏิบัต ิ

• ฝกปฏิบัติการดานการระบุ

และยืนยันตัวตน ดวย 

ACL บน Linux  

• จัดกลุมแลวนำเสนอการ

เขาถึงขอมูลแบบตางๆ 

• ถามตอบ แลกเปลี่ยน

ความคิดเห็นพรอมให

ขอมูลปอนกลับ ระหวาง

นักศึกษา และอาจารย

ผูสอน 

 

สื่อท่ีใช 

• HCU e-Learning 

• Online conference 

system: MS-Teams 

and etc. 

• Other media upon 

students 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

8 

(28/9/67)  
การสอบกลางภาค (Midterm examination) ใชเวลา 3 ชั่วโมง (21/9/67-1/10/67) 

9 

(3/10/67) 

บรรยาย  

• Encryption and 

Decryption 

CLO 5 บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   23 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

 

 

 

 

 

 

Video clips, 

Movies/Game/Cartoo

n, Course online และ

เว็บไซตท่ีเก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวิดิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU E-learning 

• E-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU E-learning] 

• Online conference 

system: MS-Teams 

and etc. 

9 

(3/10/67) 

ปฏิบัติ  

• Cryptography tool    

 

 

CLO 4, 

CLO 5 

ปฏิบัติ 

• ฝกปฏิบัติการดาน

วิทยาการเขารหัสลับ ท้ัง

การเขาและถอดรหัสดวย   

การใชงาน Jcryptool   

ปฏิบัติ 

อ.อาคม ไทย

เจริญ 



 

หนา   24 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

สื่อท่ีใช 

  

• HCU e-Learning 

• Cyber security 

software/tools  

• Programming 

language (HTML, PHP) 

• Text editor (Visual 

studio code) 

• Online conference 

system: MS-Teams 

and etc. 

• Other media upon 

students 

10 

(10/10/67

) 

 

บรรยาย 

• Encryption and 

Decryption 

 

 

 

CLO 4, 

CLO 5 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   25 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

10 

(10/10/67

) 

ปฏิบัติ  

• Cryptography tool    

 

CLO 4, 

CLO 5 

ปฏิบัต ิ

• ฝกปฏิบัติการดาน

วิทยาการเขารหัสลับ ท้ัง

การเขาและถอดรหัสดวย   

การใชงาน Jcryptool    

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

website  

• Tryhackme.com  

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 



 

หนา   26 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams, 

and etc. 

• Other media upon 

students 

11 

(17/10/67

) 

บรรยาย  

• Encryption and 

Decryption 

Algorithm 

 

 

 

 

CLO 4, 

CLO 5 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   27 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams 

and etc. 

 

 

 

ปฏิบัติ  

• การใชเขียน

โปรแกรม AES 

Encryption / 

Decryption   

 

 

CLO 4, 

CLO 5 

ปฏิบัต ิ

•  นำ source  code มา

ทำการแกไขโปรแกรมแลว

แสดงผล 

• ถามตอบ ใหขอมูล

ปอนกลบั และ

แลกเปลี่ยนความคิดเห็น

ระหวางกัน 

• นักศึกษาประเมินผลงาน

ของตนเองและเพ่ือนรวม

ชั้นเรียน 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

• Other media upon 

students 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

11

(14/10/67

)



 

หนา   28 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

  

12 

(24/10/67

) 

 

บรรยาย  

• Information 

Security Policy 

 

 

 

 

 

CLO 1, 

CLO 3, 

CLO 4 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   29 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

12 

(24/10/67

) 

 

ปฏิบัติ  

• Special topic by 

guest speaker 

(Security Policy) 

CLO 2, 

CLO 3, 

CLO 4 

ปฏิบัต ิ

• กิจกรรมบรรยายพิเศษ

หัวขอท่ีทันสมัย 

[Security Operation 

Center and security 

teams] 

• ถามตอบ ใหขอมูล

ปอนกลบั และ

แลกเปลี่ยนความคิดเห็น

ระหวางกัน 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 

13 

(31/10/67

) 

บรรยาย  

• Contingency 

Planning 

 

 

 

CLO 2, 

CLO 3, 

CLO 4 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 



 

หนา   30 

 

สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

13 

(31/10/67

) 

ปฏิบัติ  

• Contingency in 

action  

 

CLO 1, 

CLO 4 

ปฏิบัต ิ

•  รวมกลุมจัดทำแผนรับ

ภัยพิบัติท่ีทำใหความ

ม่ันคงปลอดภัยในระบบ

ตางๆ 

• ทำการอภิปรายงานกลุม 

 

สื่อท่ีใช 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc.  

 

 

• ก า ร ม อ บ ห ม า ย ง า น

การศ ึกษาค นคว าด วย

ตนเองเกี ่ยวกับชองโหว

หรือการโจมตีทางไซเบอร 

เพื ่อสงเสริมการพัฒนา

ทักษะของบัณฑิตไทยใน

ศตวรรษท่ี 21 

14 

(7/11/67) 

บรรยาย  

• Introduction to 

Digital Forensic  

 

 

 

CLO 2, 

CLO 3, 

CLO 4, 

CLO 5 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

14 

(7/11/67) 

ปฏิบัติ  

• Digital forensic: 

basic lab 

 

 

 

CLO 3, 

CLO 5 

ปฏิบัติ 

• ฝกปฏิบัติการดวย

ซอฟตแวรสำเร็จรูปท่ี

เก่ียวของกับ Digital 

forensic เบื้องตน  

สื่อท่ีใช 

• MS-PowerPoint 

 ปฏิบัติ 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

• Online conference 

system: MS-Teams, 

and etc. 

15 

(14/11/67

) 

บรรยาย  

• Software Security: 

buffer overflow  

CLO 3 บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวดิิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

• Online conference 

system: MS-Teams 

and etc. 

15 

(14/11/67

) 

ปฏิบัติ  

• Buffer Overflow 

Attack 

• นำเสนอโครงงาน 

Cyber security 

(Computer 

Science: Code 

Secure ) 

 

CLO 4 ปฏิบัต ิ

• ทดลองเขียนโคด Buffer 

Overflow Attack และ

สังเกตุผล 

• นักศึกษารายงานความ

กาวของโครงงาน Cyber 

security 

• ถามตอบ ใหขอมูล

ปอนกลบั และ

แลกเปลี่ยนความคิดเห็น

ระหวางกัน 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams, 

and etc. 

16 

(21/11/67

) 

บรรยาย  

• Cybersecurity and 

Data Privacy Act.   

 

 

 

CLO 4, 

CLO 5 

บรรยาย 

• บรรยายประกอบการ

ยกตัวอยางดวย MS-

PowerPoint, E-books, 

Video clips, Course 

online และ Website ท่ี

เก่ียวของ 

• ตอบคำถามสั้น ๆ เพ่ือ

ประเมินความรูความ

เขาใจของนักศึกษา 

• รับชมวิดิทัศนท่ีเก่ียวของ 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• e-book (Thai and 

English) 

• Video clips 

• Other 

medias/References 

website [Publish on 

HCU e-Learning] 

(2/2/0) บรรยาย 

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

• Online conference 

system: MS-Teams 

and etc. 

16 

(21/11/67

) 

ปฏิบัติ  

• โครงงาน Cyber 

security 

(Computer 

Science: Code 

Secure )[Final 

presentation] 

นักศึกษาแตละกลุม

นำเสนอโครงงาน

ดานความม่ันคงทาง

ไซเบอร ท่ีเก่ียวของ

กับการจัดเก็บขอมูล

สวนบุคคลและการ

ยืนยันตัวตนเพ่ือเขาสู

ระบบเว็บไซตของ

หนวยงาน/สถาน

ประกอบการของ

ภาคธุรกิจหรือ

ภาคอุตสาหกรรม

ตามความสนใจ (แต

ตองไมซ้ำกัน) โดย

คำนึงถึงนโยบายของ

องคกรท่ีเลือก ความ

ม่ันคงของขอมูลสวน

CLO 1, 

CLO 4, 

CLO 5 

ปฏิบัต ิ

• นักศึกษานำเสนอโครงงาน

ดาน Cyber security 

• ถามตอบ ใหขอมูล

ปอนกลบั และ

แลกเปลี่ยนความคิดเห็น

ระหวางกัน 

• นักศึกษาประเมินผลงาน

ของตนเองและเพ่ือนรวม

ชั้นเรียน 

 

สื่อท่ีใช 

• MS-PowerPoint 

• HCU e-Learning 

• Cyber security 

software/tools 

• Cyber security 

website  

 

• Online conference 

system: MS-Teams, 

and etc. 

ปฏิบัต ิ

อ.อาคม ไทย

เจริญ 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

บุคคล ท่ีสอดคลอง

กับพระราชบัญญัติ

คุมครองขอมูลสวน

บุคคล พ.ศ.2562 

และข้ันตอนวิธี

วิทยาการรหัสลับ  

โดยนักศึกษามีอิสระ

ในการเลือกใช

เครื่องมือและภาษา

โปรแกรมท่ีเก่ียวของ 

(แตตองไมซ้ำกัน) 

โดยทำการศึกษา

คนควาจากสื่อและ

แหลงขอมูลอางอิงท่ี

หลากหลายท่ีมีความ

นาเชื่อถือท้ัง

ภาษาไทยและ

ภาษาอังกฤษ เชน 

ตำรา หนังสือ สื่อ

สิ่งพิมพ งานวิจัย 

วารสารวิชาการ 

เว็บไซต เปนตน และ

ยึดหลักการไมละเมิด

ลิขสิทธิ์และทรัพยสิน

ทางปญญาของผูอ่ืน 

• Other media/tools 

upon students 

 

การสงเสริมทักษะการเรียนรู
ศตวรรษท่ี 
21 (4Cs) 
• กิจกรรมนี้ถือเปนการ

สงเสริมทักษะการรู
สารสนเทศ ทักษะการ
เรียนรูดวยตนเอง การหา
ความรูและมีนิสัยไฝรู 
ความสามารถในการ
ประยุกตใชความรูให
เหมาะกับบริบททางสังคม 
และการยึดม่ันใน
จรรยาบรรณวิชาชีพซ่ึง
เปนคุณลักษณะของ
บัณฑิตไทยในศตวรรษท่ี 
21  และยังเปนกิจกรรมท่ี
พัฒนาทักษะการรวมมือ
รวมใจ (Collaboration) 
การคิดสรางสรรค 
(Creativity) การ
ติดตอสื่อสาร 
(Communication) และ
การคิดวิเคราะห (Critical 
Thinking) ตามหลักการ 
4C 

 

17  

(5/12/67) 
การสอบปลายภาค (Final examination) ใชเวลา 3 ชั่วโมง (25/11/67-10/12/67) 
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สัปดาหท่ี หัวขอ/รายละเอียด 

ผลลัพธ 
การ

เรียนรู 
ท่ี

คาดหวัง 
ของ

รายวิชา 

(CLOs) 

กิจกรรมการเรียนการสอน 

และส่ือท่ีใช 

จำนวน

ช่ัวโมง 
ช่ือผูสอน 

 
รวม 

 

 

 

2. แผนการประเมินผลลัพธการเรียนรู 

 
ผลลัพธการเรียนรูท่ี

คาดหวังระดับรายวิชา 

(CLOs) 

วิธีการประเมินผลลัพธ 

การเรียนรู 
สัปดาหท่ีประเมิน 

สัดสวน

ของการ

ประเมิน 

CLO 1, CLO 2, CLO 4, 

CLO 5, CLO 6 

การเขาช้ันเรยีน และการมสีวนรวมในช้ันเรียน (สังเกตจาก

การถาม-ตอบในช้ันเรียน) 
ตลอดภาคการศึกษา 10% 

CLO 2, CLO 3, CLO 4, 

CLO 5, CLO 6 
การสงงานในการเรียนภาคปฏิบัต ิ ตลอดภาคการศึกษา 20% 

CLO 2, CLO 3, CLO 6 
การนําเสนอผลการศึกษาคนควาดวยตนเองเก่ียวกับภยั

คุกคามทางไซเบอร (ชองโหวหรือการโจมตีทางไซเบอร) 

กอนสอบกลางภาค  

(สัปดาหท่ี 2) 
15% 

CLO 4, CLO 5, CLO 6 การนําเสนอโครงงานดานความมัน่คงทางไซเบอร  
กอนสอบปลายภาค 

(สัปดาหท่ี 16) 
15% 

CLO 1, CLO 2, CLO 4, 

CLO 5 
การสอบกลางภาคเรียน สัปดาหท่ี  8 20% 

CLO 2, CLO 4, CLO 5 การสอบปลายภาคเรยีน สัปดาหท่ี  17 20% 

 

หมวดท่ี 5 ทรัพยากรประกอบการเรียนการสอน 

 

1. ตําราและเอกสารหลักท่ีใชในการเรียนการสอน 

 

(30/30/0

)
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รายการ ภาพประกอบ 

• Michael E. Whitman and  Herbert J. Mattord, Principle of 

Information Technology, 6th Edition, Cengage learning, 2018. 

 
• William Stallings  and  Lawrie Brown,  Computer Security: 

Principles and Practice, 4th Edition, Pearson, 2017. 

 
• Shon Harris  and Fernando Maymi, CISSP All-in-One Exam 

Guide, 8th Edition, McGraw-Hill, 2018 

 
• Joseph Steinberg, Cyber security for Dummies, 2nd Edition, 

John Wiley & Sons, 2016. 

 
       

2. เอกสารอานประกอบ/ส่ืออิเล็กทรอนิกส/แหลงอางอิงอ่ืนๆ ท่ีนักศึกษาควรอานเพ่ิมเติม 

     2.1 เอกสารอานประกอบ 

•          Michael E.Whitman and Herbert J. Mattord, “Hands-on Information Security lab 

manual”, Third edition (International edition), Printed in the United States of America, 

Course Technology, Cengage Learning, 2011. 

• สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ, 

“วิทยาการรหัสลับในระบบเทคโนโลยีสารสนเทศและโทรคมนาคม (Cryptography in Information 

Technology and Communication Systems)”, บริษัท รับพิมพ จํากัด, พิมพครั้งท่ี 1 พฤษภาคม 

2558. 

      2.2 เว็บไซตอางอิง 

https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=Michael+E.+Whitman&text=Michael+E.+Whitman&sort=relevancerank&search-alias=books
https://www.amazon.com/Herbert-J-Mattord/e/B001ILIBBA/ref=dp_byline_cont_book_2
https://www.amazon.com/William-Stallings/e/B000APXR9Q/ref=dp_byline_cont_book_1
https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Lawrie+Brown&text=Lawrie+Brown&sort=relevancerank&search-alias=books
https://www.amazon.com/Shon-Harris/e/B001I9Q6M8/ref=dp_byline_cont_book_1
https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Fernando+Maymi&text=Fernando+Maymi&sort=relevancerank&search-alias=books
https://www.amazon.com/Joseph-Steinberg/e/B00KUFEPN8/ref=dp_byline_cont_book_1
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• TryHackMe | Cyber Security Training 

• Cyber Security Tutorial (w3schools.com) 

• Cyber Security Tutorial - javatpoint 

• Cyber Security Tutorial: A Step-by-Step Tutorial [Updated 2021] (simplilearn.com) 

• Computer Security Tutorial (tutorialspoint.com) 

• Cyber Security Tutorials for Beginners | Learn eTutorials 

• http://www.thaicert.org/ 

• http://www.sans.org/security-resources/glossary-of-terms/   

[คําศัพทท่ีเก่ียวของกับการรักษาความปลอดภัยทางเทคโนโลยีคอมพิวเตอร และสารสนเทศ] 

 

3. เอกสารและขอมูลแนะนํา 

 3.1 หนังสือ เอกสาร สื่อสิ่งพิมพ และเว็บไซตนอกเหนือจากชั้นเรียน ท่ีมีเนื้อหาเก่ียวของกับรายวิชา ท่ีอยูใน

ศูนยบรรณสารสนเทศ 

 3.2 เอกสารประกอบการสอนท่ีอาจารยผูสอนจัดทําและเผยแพรไวใน HCU E-learning 

 

 

 

หมวดท่ี 6 การประเมินรายวิชาและกระบวนการปรับปรงุ 

 

1. กลยุทธการประเมินประสิทธิผลของรายวิชาโดยนักศึกษา 

การประเมินประสิทธิผลในรายวิชานี้ท่ีจัดทําโดยนักศึกษาไดจัดกิจกรรมในการนําแนวคิดและ ความเห็นจาก

นักศึกษาไดดังนี้ 

-  การสนทนากลุมระหวางผูสอนและผูเรียน 

-  การสังเกตจากพฤติกรรมของผูเรียน 

-  แบบประเมินผูสอนดวยระบบคอมพิวเตอรของมหาวิทยาลัย และ/หรือ สาขาวิชาฯ เปนผูสํารวจ 

-  แบบประเมินรายวิชาดวยระบบคอมพิวเตอรของมหาวิทยาลัย และ/หรือ สาขาวิชาฯ เปนผูสํารวจ 

2. กลยุทธการประเมินการสอน 

ในการเก็บขอมูลเพ่ือประเมินการสอนไดมีกลยุทธดังนี้ 

-  การวัดผลสัมฤทธิ์ทางการศึกษา 

-  การสัมภาษณแนวคิดและทัศนคติของนักศึกษา  

-  การแลกเปลี่ยนความคิดเห็นกับอาจารยผูสอนรวม 

3. วิธีการปรับปรุงการสอน 

-  การประชุมคณะกรรมการบริหารหลักสูตรฯ 

-  การประชุมปรึกษาหารือเก่ียวกับการเรียนการสอน 

https://tryhackme.com/
https://www.w3schools.com/cybersecurity/index.php
https://www.javatpoint.com/cyber-security-tutorial
https://www.simplilearn.com/tutorials/cyber-security-tutorial
https://www.tutorialspoint.com/computer_security/index.htm
https://learnetutorials.com/cyber-security
http://www.thaicert.org/
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-  การวิจัยในชั้นเรียน 

4. การทวนสอบผลลัพธการเรียนรูของรายวิชาของนักศึกษา 

ในระหวางกระบวนการสอนรายวิชา มีการทวนสอบผลสัมฤทธิ์ในรายหัวขอ ตามท่ีคาดหวังจากการเรียนรูใน

รายวิชา ไดจากการสอบถามนักศึกษา หรือการสุมตรวจผลงานของนักศึกษา รวมถึงพิจารณาจากผลการทดสอบยอย 

และหลังการออกผลการเรียนรายวิชา มีการทวนสอบผลสัมฤทธิ์โดยรวมในวิชาไดดังนี้ 

- มีการตั้งคณะกรรมการในสาขาวิชาเปนคณะกรรมการบริหารหลักสูตร เพ่ือตรวจสอบผลการประเมินการ

เรียนรูของนักศึกษา โดยตรวจสอบขอสอบ วิธีการใหคะแนนสอบ และพิจารณาผลสอบ รวมถึงการทําแบบรายงานผล

การทวนสอบผลสัมฤทธิ์ทางการเรียนตามมาตรฐานผลการเรียนรู โดยมีคณะกรรมการวิชาการประจําคณะฯ เปนผู

พิจารณา 

5. การดําเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา 

       จากผลการประเมิน และทวนสอบผลสมัฤทธิ์ประสทิธิผลรายวิชา จะมีการวางแผนการปรับปรุงการสอนและ

รายละเอียดวิชา เพ่ือใหเกิดคุณภาพมากข้ึน ดังนี้ 

-  ปรับปรุงรายวิชาทุกป ตามผลการประเมินและจากการประชุมเพ่ือพัฒนาการเรียนการสอน 

-  ปรับปรุงรายวิชาตามขอเสนอแนะและผลการทวนสอบผลลัพธการเรียนรูในรายวิชา 

-  ปรับปรุงรายวิชาตามขอกําหนดของกรอบมาตรฐานคุณวุฒิระดับอุดมศึกษา พ.ศ. 2565 

 

 

ช่ืออาจารยผูรับผิดชอบรายวิชา 

 

ลงชื่อ อ.อาคม ไทยเจริญ      วันท่ีรายงาน 26 กรกฎาคม 2567 

               

ช่ืออาจารยผูรับผิดชอบหลักสูตร 

 

ลงชื่อ อ.ดร.ศิลา เต็มศิริฤกษกุล     วันท่ีรายงาน 26 กรกฎาคม 2567 
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